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1 ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ИЗУЧЕНИЯ 

ДИСЦИПЛИНЫ  

1.1 Цель изучения дисциплины  

Основной целью изучения дисциплины является  получения знаний основ 

построения, функционирования использования компьютерных сетей различного 

масштаба, возможностей их реализации на основе базовых технологий и 

стандартов. 

1.2 Задачи дисциплины 

Основными задачами изучения дисциплины является: 

1. изучение основных понятий, логических и физических принципов 

построения сетей ЭВМ и телекоммуникаций;  

2. принципов взаимодействия компьютеров и сетевого оборудования на 

аппаратном и программном уровне;  

3. изучение сетевых операционных систем и основ их взаимодействия с 

операционными системами отдельных компьютеров. 

1.3 Место дисциплины в структуре ОП ВО 

Дисциплина «Сетевые технологии» относится к части,  формируемой 

участниками образовательных отношений Блока 1. 

1.4 Объем дисциплины и виды учебной работы 

Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся представлены в таблице 1.1 
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 Таблица 1.1, а – Объем дисциплины (модуля) для очной формы обучения 

 

1.5 Перечень планируемых результатов обучения по дисциплине  

Процесс изучения дисциплины направлен на формирование компетенций, 

представленных в таблице 1.2.  

Таблица 1.2 – Формируемые компетенции 

Код 

компет

енции 

Наименование компетенции  
Индикаторы достижения 

компетенций 
Средства оценки 

ПК – 6 Способен осуществлять 

администрирование 

процесса управления 

безопасностью сетевых 

устройств и программного 

обеспечения. Способен 

проводить регламентные 

работы на  сетевых 

устройствах и программном 

обеспечении 

инфокоммуникационной 

системы. 

ИД-1ПК-6Знает принципы 

организации процесса 

управления безопасностью 

сетевых устройств и 

программного обеспечения, 

параметры и особенности 

регламентных работ на 

сетевых устройствах и 

программном обеспечении 

инфокоммуникационной 

системы 

Тестирование, устный 

опрос на занятии 

 ИД-2ПК-6 Умеет осуществлять 

администрирование процесса 

управления безопасностью 

сетевых устройств и 

программного обеспечения. 

отчет по лабораторной 

работе 
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8 5 ЗЕ/180 16 32 - - - - 0,35 - - 96 35,65 экзамен 

Итого 5 ЗЕ/180 16 32 - - - - 0,35 - - 96 35,65  
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 ИД-3ПК-6 Умеет проводить 

регламентные работы на  

сетевых устройствах и 

программном обеспечении 

инфокоммуникационной 

системы 

отчет по лабораторной 

работе 

  ИД-4ПК-6 Владеет навыками 

администрирования процесса 

управления безопасностью 

сетевых устройств и 

программного обеспечения 

отчет по лабораторной 

работе 

  ИД-5ПК-6 Владеет 

алгоритмами и методами 

проведения регламентных 

работ на сетевых устройствах 

и программном обеспечении 

инфокоммуникационной 

системы 

экзамен 

 

 

2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1 Структура дисциплины  
Содержание дисциплины, структурированное по темам (разделам), с 

указанием отведенного на них количества академических часов и видов учебных 

занятий приведены в таблице 2.1. 

Таблица 2.1 – Разделы дисциплины и виды занятий 

Наименование разделов дисциплины Всего 

Контактная работа 

обучающихся с 

преподавателем по видам 

учебных занятий (без 

промежуточной аттестации) 
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8 семестр 

Раздел 1.Технологии проектирования сетей 50 8 10 - 32 

Раздел 2.Службы и протоколы сетевых 

технологий 
94 8 22 - 64 

Итого за семестр 144 16 32 - 96 

Итого по дисциплине (без промежуточной 

аттестации) 

144 16 32 - 96 
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2.2 Содержание разделов дисциплины 

2.2 Содержание дисциплины 

1 Технологии проектирования сетей.  

Введение в сетевые технологии. Цели и задачи дисциплины. Эволюция 

вычислительных систем. Современные тенденции и основные проблемы 

построения компьютерных сетей. Основные сетевые термины. Модель 

взаимодействия «открытых систем». Многоуровневый подход к построению 

компьютерных сетей, понятие протокола, стека протоколов, интерфейса. 

Многоуровневая модель ISO, стандартизация при построении компьютерных 

сетей, источники стандартов, стандартные стеки коммуникационных протоколов. 

Построение сетей на канальном и физическом уровне OSI. Коммутация каналов, 

частотное и временное мультиплексирование. Коммутация пакетов, виртуальные 

каналы. Коммутация сообщений. Технологии локальных сетей Структура 

стандартов IEE802.Х. Протокол LLC управления логическим каналом. 

Технология Ethernet, метод доступа CSМА/CD, типы кадров технологии Ethernet, 

стандарты физической среды Ethernet. Методика расчета конфигурации сети 

Ethernet. Технологии Fast Ethernet и Gigabit Ethernet. Маршрутизация и 

коммутация пакетов. Статическая маршрутизация. Введение в динамические 

протоколы маршрутизации. Дистанционно-векторные протоколы маршрутизации. 

Проектирование локальных сетей. Организация локальной сети. Иерархическая 

модель. Уровни ядра, распределения и доступа иерархической модели. Принципы 

построения. Особенности коммутации. Сопоставление коммутаторов 

специфическим функциям LAN. Основы конфигурации коммутаторов. Сети 

стандарта Ethernet 802.3. Основы коммутации. Безопасность портов. Способы 

буферизации фреймов. Конфигурирование управления коммутатором. 

Конфигурирование безопасности коммутатора. Виртуальные локальные сети. 

Технология VLAN. Введение в виртуальные локальные сети. Организация и типы 

VLAN. Настройка и применение. Статические и динамические VLAN. 

Конфигурирование виртуальных сетей и магистральных каналов. Устранение 

неисправностей в виртуальных локальных сетях. Введение в маршрутизацию 

между VLAN. Конфигурирование маршрутизации между VLAN.   Поиск ошибок 

в маршрутизации между VLAN. Протоколы VTP и STP. 

2 Службы и протоколы сетевых технологий 

Введение в беспроводные технологии. Основы беспроводных технологий. 

Стандарты. Планирование и организация беспроводных сетей. 802.11a, b, g, n. 

Стандарты по безопасности сетей. WEP. WPA 1/2. Другие способы защиты 

беспроводных сетей. Службы в глобальной сети WAN. Введение в глобальные 

сети. Эволюция сетевой модели. Обеспечение корпоративных интегрированных 

служб.  Концепции технологий WAN. Использование технологий WAN. 

Протоколы канального уровня глобальных сетей. Последовательные соединения 

Point-to-Point (точка-точка).  Концепция протокола PPP. Конфигурирование 

протокола PPP. Конфигурирование аутентификации протокола PPP. Концепции 

протокола Frame Relay. Конфигурирование протокола Frame Relay. Расширенные 

сведения о Frame Relay. Расширенная конфигурация протокола Frame Relay. 
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Безопасность корпоративных сетей. Введение в сетевую безопасность. Типы 

сетевых угроз. Понимание требований сетевой безопасности. Безопасность 

маршрутизаторов. Управление безопасностью маршрутизатора. Отключение 

неиспользуемых сетевых служб и интерфейсов на маршрутизаторе. Управление 

сетевыми устройствами с помощью операционной системы Cisco IOS. 

Использование списков управления доступом (ACL) для обеспечения 

информационной безопасности. Конфигурация стандартного  ACL. Конфигурация 

расширенного списка ACL. Конфигурация комплексного списка ACL. Внедрение 

адресных служб. Масштабирование сетей с помощью технологии преобразования 

адресов NAT. Службы DHCP. Адресация IPv6. Использование оконного 

интерфейса для настройки адресных служб IP. 

2.3 Курсовая работа (курсовой проект) 

Не предусмотрено учебным планом. 
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3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И МЕТОДИЧЕСКИЕ 

РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

3.1 Содержание оценочных средств и их соответствие 

запланированным результатам обучения  

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины (модуля). Содержание оценочных материалов текущего контроля 

представлено в таблице 3.1. 

Таблица 3.1 – Оценочные материалы текущего контроля 

Виды учебных занятий 
Наименование оценочного средства текущего 

контроля 

Код и индикатор 

достижения 

компетенции 

Лекции Тестовые задания текущего контроля по трем 

разделам дисциплины, вопросы на занятиях 

ИД-1ПК-6 

Лабораторные работы Вопросы к лабораторным работам ИД-2ПК-6 

ИД-3ПК-6 

ИД-4ПК-6 

Самостоятельная 

работа 

Вопросы для самоподготовки, тестирование ИД-1ПК-6 

ИД-2ПК-6 

ИД-3ПК-6 

ИД-4ПК-6 

ИД-5ПК-6 

 

Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующие 

процесс формирования компетенций в ходе освоения образовательной 

программы. 

Примеры тестовых заданий текущего контроля: 

1. Интернет относится: 

К первичной сети связи 

К вторичной сети связи 

Не может быть классифицирован таким образом 

 

2. Технология SDH относится: 

К первичной сети связи 

К вторичной сети связи 

Не может быть классифицирована таким образом 

 

3. Модуляция сигнала – это 

способ изменения характеристик передающей среды в соответствии с 

передаваемой информацией 

способ изменения параметров исходного сигнала в соответствии с 

требованиями канала передачи 

способ преобразования аналогового сигнала в цифровой сигнал 
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4. Импульсно-кодовая модуляция (PCM) 

определяет способ дискретизации аналогового сигнала 

определяет способ дискретизации и квантования аналогового сигнала 

определяет способ дискретизации, квантования и кодирования аналогового 

сигнала 

 

5. Минимальная частота дескретизации аналогового сигнала для восстановления 

сигнала при передаче через цифровые системы связи определяется 

минимальной частотой исходного сигнала 

максимальной частотой исходного сигнала 

минимальной амплитудой исходного сигнала 

максимальной амплитудой исходного сигнала 

Примеры тем устных опросов на занятиях: 

1. Предпосылки появления сетей ЭВМ и развития  информационных 

технологий. 

2. Модели сетевого взаимодействия OSI ISO и TCP/IP. 

3. Основные принципы организации и функционирования Интернета. 

4. Модели IP, TCP, UDP и ICMP сервисов. 

5. Понятия имени и адреса в Интернете. 

 

Примеры вопросов для самоподготовки: 

1. Способ коммутации потоков данных в Интернете. Виды задержек 

передачи данных при пакетной коммутации. 

2. Ресиверная буферизация 

3. Коммутация пакетов: модели с очередями и свойства очередей. 

4. Как устроен и работает пакетный коммутатор. 

5. Коммутация пакетов: приоритеты, веса и гарантированная скорость 

потока 

Полный комплект контрольных заданий или иных материалов, 

необходимых для оценивания результатов обучения по дисциплине (модулю), 

практике хранится на кафедре-разработчике в бумажном или электронном виде. 

3.2 Содержание оценочных материалов промежуточной аттестации 

Промежуточная аттестация обеспечивает оценивание промежуточных/ 

окончательных результатов обучения по дисциплине. 

Для оценки степени сформированности компетенций используются 

оценочные материалы, включающие тестовые задания и контрольные 

(экзаменационные) вопросы. 

Тестовые задания представляют собой совокупность тестовых вопросов 

текущего контроля по числу текущих аттестаций. 

Примеры тестовых заданий промежуточной аттестации: 
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1. Протокол IP относится к 

физическому уровню 

канальному уровню 

сетевому уровню 

транспортному уровню 

 

2. Маршрутизатор (Router) – это устройство сопряжения на 

физическом уровне модели OSI 

канальном уровне модели OSI 

сетевом уровне модели OSI 

 

3. Восходящий канал GSM — это 

частотный канал передачи информации от базовой станции к мобильной 

станции 

частотный канал передачи информации от мобильной станции к базовой 

станции 

 

4. Направляющие линии связи, это: 

Кабельные линии 

Радиорелейные линии 

Спутниковая связь 

Воздушные линии 

 

5. Идентификаторы виртуального канала и виртуального пути ATM 

задаются пользователем 

согласуются двумя пользователями 

выделяются сетевым устройством 

 

Примеры контрольных вопросов: 

1. Физические среды передачи данных. Беспроводная связь 

(электромагнитный спектр, радиопередача, микроволновая передача, 

видимое излучение). IEEE 802.11. 

2. Спутниковые системы связи: организация, классификация и 

сравнительный анализ классов  (примеры). 

3.  Протоколы множественного доступа к каналу (динамическое vs 

статическое выделение канала). Модель системы ALOHA. Протоколы 

множественного доступа с обнаружением несущей (настойчивые и не 

настойчивые CSMA, CSMA с обнаружением коллизий). 

4. Стандарт IEEE 802.3 и Ethernet (кабели, способ физического кодирования, 

алгоритм вычисления задержки, МАС подуровень, производительность).  

5. Виртуальные сети на основе стандарта IEEE 802.1Q. 

6. Сетевые коммутаторы. Маршрутизация по соединяющему дереву 

(протокол STP). 
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3.3 Оценка успеваемости обучающихся 

Текущий контроль успеваемости и промежуточная аттестация по 

дисциплине осуществляется в соответствии с балльно-рейтинговой системой по 

100-балльной шкале. Балльные оценки для контрольных мероприятий 

представлены в таблице 3.2. Пересчет суммы баллов в традиционную оценку 

представлен в таблице 3.3. 

Таблица 3.2 – Балльные оценки для контрольных мероприятий 

Наименование 

контрольного 

мероприятия 

Максимальный 

балл на первую 

аттестацию  

Максимальный 

балл за вторую 

аттестацию 

Максимальный 

балл за третью 

аттестацию 

Всего за 

семестр 

8 семестр 

Тестирование 10  10 20 

Отчет по лабораторной 

работе 

10 10 10 30 

Итого (максимум за 

период) 
20 10 20 50 

Экзамен    50 

Итого    100 

 

Таблица 3.3. Шкала оценки на промежуточной аттестации 

 
Выражение в баллах  Словесное выражение 

при форме промежуточной 

аттестации - зачет 

Словесное выражение 

при форме промежуточной 

аттестации - экзамен 

от 86 до 100 Зачтено Отлично 

от 71 до 85 Зачтено Хорошо 

от 51 до 70 Зачтено Удовлетворительно 

до 51 Не зачтено Не удовлетворительно 
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4 ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

4.1 Учебно-методическое и информационное обеспечение 

дисциплины  

4.1.1 Основная литература  
1. Башлы П. Современные сетевые технологии.- М.:Телеком, 2016. 

2. Будылдина, Н.В. Сетевые технологии высокоскоростной передачи 

данных. Учебное пособие для вузов [Электронный ресурс] : учеб. пособие / Н.В. 

Будылдина, В.П. Шувалов. — Электрон. дан. — Москва : Горячая линия-Телеком, 

2016. — 342 с. —  

Режим доступа: https://e.lanbook.com/book/94623. — Загл. с экрана 

4.1.2 Дополнительная литература 

1. Жуков И. Основы сетевых технологий.- М.: Додэка-ХХ1, 2015.       

2. Пятибратов А.П.  и  др. Вычислительные системы, сети и 

телекоммуникации: Учебник . - М.: Финансы и статистика,  2014. -512 с.  

 

4.1.3 Методическая литература к выполнению 

практических и/или лабораторных работ 
1. Методические указания по лабораторным работам по дисциплине 

«Сетевые технологии» в электронном виде (место хранение – библиотека ЧФ 

КНИТУ-КАИ). 

4.1.4 Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине (модулю) 

Организовано взаимодействие обучающегося и преподавателя с 

использованием электронной информационно-образовательной среды КНИТУ-

КАИ. 

1. Гаврилов А.Г. «Сетевые технологии» [Электронный ресурс]: курс 

дистанционного обучения по направлению подготовки бакалавров 09.03.01 

«Информатика и ВТ» / КНИТУ-КАИ, Казань, 2018 – Доступ по логину и паролю. 

URL: 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&cont

ent_id=_290551_1&course_id=_14128_1 

Идентификатор курса 18_Chistopol_KiTS_AGGavrilov_ST 

4.1.5 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», профессиональных баз данных, информационно-справочных 

систем, используемых при осуществлении образовательного процесса по 

дисциплине (модулю) 

1. Электронно-библиотечная система учебной и научной литературы. URL: 

https://e.lanbook.com/. 

2. Электронно-библиотечная система учебной и научной литературы. URL: 

https://e.lanbook.com/
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http://znanium.com/. 

3. Электронно-библиотечная система учебной и научной литературы. URL: 

https://urait.ru/. 

4. Научно-техническая библиотека КНИТУ-КАИ. URL: http://library.kai.ru/. 

5. Единое окно доступа к информационным ресурсам. URL: 

http://window.edu.ru. 

4.2 Материально-техническое обеспечение дисциплины (модуля) и 

требуемое программное обеспечение 

Описание материально-технической базы и программного обеспечения, 

необходимого для осуществления образовательного процесса по дисциплине 

(модулю) приведено соответственно в таблицах 4.1 и 4.2. 

Таблица 4.1 – Материально-техническое обеспечение дисциплины (модуля) 

Наименование вида 

учебных занятий 

Наименование учебной 

аудитории, 

специализированной 

лаборатории 

Перечень необходимого 

оборудования и технических средств 

обучения 

Лекционные занятия Учебная аудитория для 

проведения занятий 

лекционного типа, 

семинарского типа,  

консультаций, текущего 

контроля, промежуточной 

аттестации 

Учебная мебель: столы, стулья для 

обучающихся; стол, стул для 

преподавателя, доска. Аудитория, 

оснащенная комплексом технических 

средств обучения (проектор  или  

интерактивная доска, компьютер,   

система звукового сопровождения 

отображаемых видеоматериалов). 

Лабораторные занятия Компьютерный класс. 

 

Учебная мебель: столы, стулья для 

обучающихся; стол, стул для 

преподавателя, доска. Аудитория, 

оснащенная ПЭВМ объединенных в 

ЛВС с выходом в Интернет 

Самостоятельная работа Аудитория для 

самостоятельной работы 

Библиотечный фонд: печатные 

издания и ЭБС 

рабочие места, оборудованные ПЭВМ 

с выходом в интернет (Wi-Fi), МФУ, 

принтер 

Таблица 4.2 – Лицензионное и свободно распространяемое программное 

обеспечение, в том числе отечественного производства, используемое при 

осуществлении образовательного процесса по дисциплине 

№  

п/п 

Наименование программного 

обеспечения 

Производитель Способ распространения 

(лицензионное или 

свободно 

распространяемое) 

1 Microsoft Windows   Лицензионное 

2 Microsoft Office   Лицензионное 

3 Cisco Packet Tracer 
 Свободно 

распространяемое 

http://library.kai.ru/
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5 ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) ДЛЯ 

ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И 

ИНВАЛИДОВ 

Обучение по дисциплине (модулю) обучающихся с ограниченными 

возможностями здоровья и инвалидов осуществляется с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния здоровья 

таких обучающихся. 

Обучение лиц с ограниченными возможностями здоровья и инвалидов 

организуется как совместно с другими обучающимися, так и в отдельных группах. 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусмотрены дополнительные оценочные материалы, перечень которых указан 

в таблице 5.1. 

Таблица 5.1 – Дополнительные материалы оценивания для лиц с ограниченными 

возможностями здоровья и инвалидов 

Категории обучающихся 
Виды дополнительных оценочных 

материалов 

Формы контроля и оценки 

результатов обучения 

С нарушениями слуха Тесты, контрольные работы, 

письменные самостоятельные работы, 

вопросы к зачету (экзамену) 

Преимущественно 

письменная проверка 

С нарушениями зрения Устный опрос по терминам, 

собеседование по вопросам к зачету 

(экзамену) 

Преимущественно устная 

проверка (индивидуально) 

С нарушениями опорно-

двигательного аппарата 

Решение дистанционных тестов, 

контрольные работы, письменные 

самостоятельные работы, вопросы к 

зачету (экзамену) 

Преимущественно 

дистанционными методами 

 

Для лиц с ограниченными возможностями здоровья и инвалидов 

предусматривается доступная форма предоставления заданий оценочных средств, 

например: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения ассистентом задания вслух; 

– предоставление задания с использованием сурдоперевода. 

Лицам с ограниченными возможностями здоровья и инвалидам 

увеличивается время на подготовку ответов на контрольные вопросы. Для таких 

обучающихся предусматривается доступная форма предоставления ответов на 

задания, а именно: 

– письменно на бумаге; 

– набор ответов на компьютере; 

– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 
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При необходимости для лиц с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения может проводиться в 

несколько этапов. 

Учебно-методические материалы для самостоятельной и аудиторной работы 

обучающихся из числа лиц с ограниченными возможностями здоровья и 

инвалидов предоставляются в формах, адаптированных к ограничениям их 

здоровья и восприятия информации. 

Освоение дисциплины (модуля) лицами с ограниченными возможностями 

здоровья и инвалидами осуществляется с использованием средств обучения 

общего и специального назначения. 

При занятиях с обучающимися с нарушениями слуха предусмотрено 

использование звукоусиливающей аппаратуры, мультимедийных средств и других 

технических средств приема/передачи учебной информации в доступных формах, 

мобильной системы преподавания для обучающихся с инвалидностью, 

портативной индукционной системы. Учебная аудитория, в которой занимаются 

обучающиеся с нарушением слуха, оборудована компьютерной техникой, 

аудиотехникой, видеотехникой, электронной доской, мультимедийной системой. 

При занятиях с обучающимися с нарушениями зрениями предусмотрено 

использование в лекционных и учебных аудиториях возможности просмотра 

удаленных объектов (например, текста на доске или слайда на экране) при 

помощи видеоувеличителей для комфортного просмотра. 

При занятиях с обучающимися с нарушениями опорно-двигательного 

аппарата используются альтернативные устройства ввода информации и другие 

технические средства приема/передачи учебной информации в доступных 

формах, мобильной системы обучения для людей с инвалидностью. 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Изменения, вносимые в рабочую программу дисциплины (модуля) 
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