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1 ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ИЗУЧЕНИЯ 

ДИСЦИПЛИНЫ  

1.1 Цель изучения дисциплины  

Основной целью изучения дисциплины является сформировать у студентов 

компетенции, связанные со знанием и пониманием сущности и значения инфор-

мационной безопасности и защиты информации, определение методологических 

и технических основ различных аспектов защиты информации и связи между ни-

ми. 

 

1.2 Задачи дисциплины 

Основными задачами изучения дисциплины являются: 

1. Формирование у обучающихся представления о теоретических основах и 

базовых понятиях основных типов политик безопасности и систем разграничения 

доступа.  

2. Изучение современных методов противодействия угрозам, каналов и спо-

собов несанкционированного доступа к информации.  

3. Изучение современных методов криптографической защиты информации.  

4. Изучение нормативной базы в области защиты информации. Изучение 

типов подсистем аутентификации и идентификации. 

 

1.3 Место дисциплины в структуре ОП ВО 

Дисциплина «Защита информации» относится к обязательной части Блока 1. 

 

1.4 Объем дисциплины и виды учебной работы 

Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с препо-

давателем (по видам учебных занятий) и на самостоятельную работу обучающих-

ся представлены в таблице 1.1 
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Таблица 1.1, а – Объем дисциплины (модуля) для очной формы обучения 

 

Таблица 1.1, б – Объем дисциплины (модуля) для заочной формы обучения 
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1.5 Перечень планируемых результатов обучения по дисциплине  

Процесс изучения дисциплины направлен на формирование компетенций, 

представленных в таблице 1.2.  

Таблица 1.2 – Формируемые компетенции 

Код 

компе-

тенции 

Наименование компетенции  

Индикаторы достижения компетенций 

ОПК-3. ОПК-3. Способен решать 

стандартные задачи профес-

сиональной деятельности на 

основе информационной и 

библиографической культу-

ры с применением информа-

ционно- коммуникационных 

технологий и с учетом ос-

новных требований инфор-

мационной безопасности 

ИД-1ОПК-3 . Знает принципы, методы и сред-

ства решения стандартных задач професси-

ональной деятельности на основе инфор-

мационной и библиографической культуры 

с применением информационно- коммуни-

кационных технологий и с учетом основ-

ных требований информационной безопас-

ности 

 ИД-2ОПК-3.  Умеет решать стандартные за-

дачи профессиональной деятельности на 

основе информационной и библиографиче-

ской культуры с применением информаци-

онно- коммуникационных технологий и с 

учетом основных требований информаци-

онной безопасности  

 ИД-3ОПК-3. Владеет навыками подготовки 

обзоров, аннотаций, составления рефера-

тов, научных докладов, публикаций и биб-

лиографии по научно- исследовательской 

работе с учетом требований информацион-

ной  безопасности 
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2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1 Структура дисциплины (модуля) 
Содержание дисциплины (модуля), структурированное по темам (разделам), 

с указанием отведенного на них количества академических часов и видов учебных 

занятий приведены в таблице 2.1. 

Таблица 2.1 – Разделы дисциплины и виды занятий 

Наименование разделов  

дисциплины (модуля) 

Всего 

(час) 

Контактная работа обуча-

ющихся с преподавателем 

по видам учебных занятий 

(в час) 
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8 семестр 

1 Основные понятия 34 16 6 - 12 

2 Методы защиты информации 37,65 16 10 - 11,65 
Курсовая работа/ проект - - - - - 
Промежуточная аттестация 0,35    0,35 

Итого за семестр 72 32 16  24 

Итого по дисциплине  72 32 16  24 

2.2 Содержание разделов дисциплины (модуля) 

1 Основные понятия 

Введение. Предмет, задачи и содержание курса. Роль курса в подготовке 

специалиста. Связь основных разделов с другими дисциплинами учебного плана. 

Определение и общее содержание проблемы информационной безопасности. Три 

составляющие проблемы информационной безопасности. Актуальность проблемы 

ИБ. Методологический базис теории ИБ. Информация и информационные отно-

шения. Субъекты информационных отношений. Свойства защищенности инфор-

мации. Защита от незаконного тиражирования. Угрозы информационной безопас-

ности и меры защиты информации. Виды угроз. Каналы несанкционированного 

получения информации. Модель нарушителя. Классификация мер защиты. Ис-

точники, риски и формы атак на информацию разрушающие программные сред-

ства. 

2  Методы защиты информации 

Политики безопасности и системы разграничения доступа. Субъектно-

объектная модель КС. Идентификация, аутентификация и авторизация. Пароль-

ные системы. Монитор безопасности. Дискреционная и мандатная политики без-
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опасности. Модель Харрисона-Руззо-Ульмана. Модель танизованной матрицы до-

ступа. Модель Белла-Лападулы. Модели Биба и Кларка Вильсона. Методы крип-

тографической защиты информации. Традиционные методы шифрования. Мето-

ды замены, перестановки, гаммирования. Симметричные системы. Практическая 

и теоретическая стойкость. Односторонние функции. Открытое распространение 

ключей. Ассиметричные системы. Криптосистема RSA. Электронная цифровая 

подпись. Стойкость ассиметричных систем. Аутентификация на основе сертифи-

катов. Нормативное обеспечение защиты информации.  Зарубежные стандарты 

информационной безопасности. Лицензирование, сертификация и аттестация в 

области защиты информации. 

2.3 Курсовая работа  

Не предусмотрено учебным планом. 
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3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины.  

Промежуточная аттестация обеспечивает оценивание промежуточных ре-

зультатов обучения по дисциплине. 

Комплект оценочных материалов представляет собой совокупность оценоч-

ных средств (комплекс заданий различного типа с ключами правильных ответов, 

включая критерии оценки), используемых при проведении оценочных процедур 

(текущего контроля, промежуточной аттестации) с целью оценивания достижения 

обучающимися результатов обучения по дисциплине.  

Комплект оценочных материалов (текущего и промежуточного контроля), 

необходимых для оценивания результатов освоения дисциплины представлен в 

виде отдельного документа по дисциплине и  хранится на кафедре-разработчике в 

бумажном или электронном виде. 

3.1 Оценка успеваемости обучающихся 

Текущий контроль успеваемости и промежуточная аттестация по дисци-

плине (модулю) осуществляется в соответствии с балльно-рейтинговой системой 

по 100-балльной шкале. Пересчет суммы баллов в традиционную оценку пред-

ставлен в таблице 3.1. 

 

Таблица 3.1. Шкала оценки на промежуточной аттестации 

 
Выражение в баллах  Словесное выражение 

при форме промежуточной 

аттестации - зачет 

Словесное выражение 

при форме промежуточной 

аттестации – экзамен, зачет 

с оценкой 

от 86 до 100 Зачтено Отлично 

от 71 до 85 Зачтено Хорошо 

от 51 до 70 Зачтено Удовлетворительно 

до 51 Не зачтено Не удовлетворительно 
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4 ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

4.1 Учебно-методическое и информационное обеспечение 

дисциплины  

4.1.1 Основная литература  
1. Бабаш, А. В. Моделирование системы защиты информации. Практикум : 

учебное пособие / Е. К. Баранова, А. В. Бабаш. — 3-е изд., перераб. и доп. — 

Москва : РИОР : ИНФРА-М, 2020. — 320 с. — (Высшее образование). - ISBN 978-

5-369-01848-4. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1052206 . – Режим доступа: по подписке.  

2. Хорев П.Б. Методы и средства защиты информации в компьютерных си-

стемах. - 2 -е изд., стер. - М.: ИЦ "Академи", 2016. - 256 с.  

3. Комплексная защита информации в корпоративных системах : учеб. по-

собие / В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2017. — 592 с. — Ре-

жим доступа: http://znanium.com/bookread2.php?book=546679 

4.1.2 Дополнительная литература 

1. Глинская, Е. В. Информационная безопасность конструкций ЭВМ и си-

стем : учебное пособие / Е. В. Глинская, Н. В. Чичварин. - Москва : ИНФРА-М, 

2021. - 118 с. - (Высшее образование: Специалитет). - ISBN 978-5-16-016536-3. - 

Текст : электронный. - URL: https://znanium.com/catalog/product/1178153 – Режим 

доступа: по подписке.  

2. Электронный документооборот и обеспечение безопасности стандартны-

ми средствами windows : учебное пособие / Л.М. Евдокимова, В.В. Корябкин, 

А.Н. Пылькин, О.Г. Швечкова. – М. : КУРС, 2017. – 296 с. — Режим доступа: 

http://znanium.com/bookread2.php?book=851088 

 

4.1.3 Методическая литература к выполнению 

практических и/или лабораторных работ 

1. Методические указания для выполнения лабораторных работ по дисци-

плине «Защита информации» в электронном виде (библиотека ЧФ КНИТУ-КАИ). 

4.1.4 Перечень информационных технологий и электронных ресурсов, 

используемых при осуществлении образовательного процесса по дисциплине 

(модулю) 

Организовано взаимодействие обучающегося и преподавателя с использо-

ванием электронной информационно-образовательной среды КНИТУ-КАИ. 

1. Ефимова Ю.В. «Защита информации» [Электронный ресурс]: курс ди-

станционного обучения по направлению подготовки бакалавров 09.03.01 Инфор-

матика и вычислительная техника / КНИТУ-КАИ, Казань, 2016 – Доступ по логи-

ну и паролю. URL: 

http://znanium.com/bookread2.php?book=851088
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https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&cont

ent_id=_269601_1&course_id=_13779_1 

Идентификатор курса 17_Chistopol_KiTS_YuVEfimova_ZI. 

 

4.1.5 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», профессиональных баз данных, информационно-справочных си-

стем, используемых при осуществлении образовательного процесса по дис-

циплине (модулю) 

1. Электронно-библиотечная система учебной и научной литературы. URL: 

https://e.lanbook.com/. 

2. Электронно-библиотечная система учебной и научной литературы. URL: 

http://znanium.com/. 

3. Электронно-библиотечная система учебной и научной литературы. URL: 

https://urait.ru/. 

4. Научно-техническая библиотека КНИТУ-КАИ. URL: 

https://kai.ru/web/naucno-tehniceskaa-biblioteka . 

4.2 Материально-техническое обеспечение дисциплины (модуля) и тре-

буемое программное обеспечение 

Описание материально-технической базы и программного обеспечения, не-

обходимого для осуществления образовательного процесса по дисциплине (моду-

лю) приведено соответственно в таблицах 4.1 и 4.2. 

Таблица 4.1 – Материально-техническое обеспечение дисциплины (модуля) 

Наименование вида 

учебных занятий 

Наименование учебной ауди-

тории, специализированной 

лаборатории 

Перечень необходимого оборудова-

ния и технических средств обучения 

Лекционные занятия Учебная аудитория для прове-

дения занятий лекционного 

типа, групповых и индивиду-

альных консультаций 

 

- комплект учебной мебели; 

- доска; 

- специализированный комплекс тех-

нических средств обучения для  

учебной аудитории с выходом в Ин-

тернет (мультимедиа-проектор, ком-

пьютер, настенный экран, документ-

камера,   система звукового сопро-

вождения отображаемых видеомате-

риалов). 

Лабораторные занятия Учебная аудитория для прове-

дения, лабораторных занятий, 

текущего контроля и промежу-

точной аттестации 

 

- комплект учебной мебели; 

- доска; 

- комплекс технических средств обу-

чения (мультимедиа-проектор, ком-

пьютер, настенный экран, система 

звукового сопровождения отобража-

емых видеоматериалов); 

- рабочие места, оборудованные 

ПЭВМ, объединенных в ЛВС с выхо-

https://e.lanbook.com/
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дом в Интернет. 

Самостоятельная работа Аудитория для самостоятель-

ной работы 

 

- комплект учебной мебели; 

- рабочие места, оборудованные 

ПЭВМ с выходом в интернет (Wi-Fi), 

обеспеченные доступом к электрон-

ной информационно-образовательной 

среде КНИТУ-КАИ,   МФУ, принтер. 

Таблица 4.2 – Лицензионное и свободно распространяемое программное обеспе-

чение, в том числе отечественного производства, используемое при осуществле-

нии образовательного процесса по дисциплине  

№  

п/п 

Наименование программного 

обеспечения 

Производитель Способ распространения 

(лицензионное или сво-

бодно распространяемое) 

1 Microsoft Windows  

Microsoft Office  

Microsoft Visual Studio 2017 

 Лицензионное 

 

 CodeBlock 

PyCharm 

 Свободно распространяе-

мое 
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5 ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ (МОДУЛЯ) ДЛЯ 

ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ И ИНВА-

ЛИДОВ 

Обучение по дисциплине (модулю) обучающихся с ограниченными воз-

можностями здоровья и инвалидов осуществляется с учетом особенностей психо-

физического развития, индивидуальных возможностей и состояния здоровья та-

ких обучающихся. 

Обучение лиц с ограниченными возможностями здоровья и инвалидов ор-

ганизуется как совместно с другими обучающимися, так и в отдельных группах. 

Для лиц с ограниченными возможностями здоровья и инвалидов преду-

смотрены дополнительные оценочные материалы, перечень которых указан в таб-

лице 5.1. 

Таблица 5.1 – Дополнительные материалы оценивания для лиц с ограниченными 

возможностями здоровья и инвалидов 

Категории обучающихся 
Виды дополнительных оценочных ма-

териалов 

Формы контроля и оценки 

результатов обучения 

С нарушениями слуха Тесты, контрольные работы, письмен-

ные самостоятельные работы, вопросы 

к зачету (экзамену) 

Преимущественно пись-

менная проверка 

С нарушениями зрения Устный опрос по терминам, собеседо-

вание по вопросам к зачету (экзамену) 

Преимущественно устная 

проверка (индивидуально) 

С нарушениями опорно-

двигательного аппарата 

Решение дистанционных тестов, кон-

трольные работы, письменные самосто-

ятельные работы, вопросы к зачету (эк-

замену) 

Преимущественно дистан-

ционными методами 

 

Для лиц с ограниченными возможностями здоровья и инвалидов преду-

сматривается доступная форма предоставления заданий оценочных средств, 

например: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения ассистентом задания вслух; 

– предоставление задания с использованием сурдоперевода. 

Лицам с ограниченными возможностями здоровья и инвалидам увеличива-

ется время на подготовку ответов на контрольные вопросы. Для таких обучаю-

щихся предусматривается доступная форма предоставления ответов на задания, а 

именно: 

– письменно на бумаге; 

– набор ответов на компьютере; 

– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 
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При необходимости для лиц с ограниченными возможностями здоровья и 

инвалидов процедура оценивания результатов обучения может проводиться в не-

сколько этапов. 

Учебно-методические материалы для самостоятельной и аудиторной работы 

обучающихся из числа лиц с ограниченными возможностями здоровья и инвали-

дов предоставляются в формах, адаптированных к ограничениям их здоровья и 

восприятия информации. 

Освоение дисциплины (модуля) лицами с ограниченными возможностями 

здоровья и инвалидами осуществляется с использованием средств обучения об-

щего и специального назначения. 

При занятиях с обучающимися с нарушениями слуха предусмотрено ис-

пользование звукоусиливающей аппаратуры, мультимедийных средств и других 

технических средств приема/передачи учебной информации в доступных формах, 

мобильной системы преподавания для обучающихся с инвалидностью, портатив-

ной индукционной системы. Учебная аудитория, в которой занимаются обучающи-

еся с нарушением слуха, оборудована компьютерной техникой, аудиотехникой, ви-

деотехникой, электронной доской, мультимедийной системой. 

При занятиях с обучающимися с нарушениями зрениями предусмотрено 

использование в лекционных и учебных аудиториях возможности просмотра уда-

ленных объектов (например, текста на доске или слайда на экране) при помощи 

видеоувеличителей для комфортного просмотра. 

При занятиях с обучающимися с нарушениями опорно-двигательного 

аппарата используются альтернативные устройства ввода информации и другие 

технические средства приема/передачи учебной информации в доступных фор-

мах, мобильной системы обучения для людей с инвалидностью. 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Изменения, вносимые в рабочую программу дисциплины (модуля) 
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